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ΤΕΧΝΙΚΗ ΓΝΩΜΟΔΟΤΗΣΗ 

 
 

ΘΕΜΑ:   «Τεχνική διερεύνηση ζητημάτων ταυτοποίησης διαδικτυακής 
δραστηριότητας χρήστη Υπολογιστικών συστημάτων, 
κατάσχεσης ψηφιακών δεδομένων, χειρισμού ψηφιακών 
πειστηρίων καθώς και μελέτη συναφών ζητημάτων της 
δικογραφίας της υπόθεσης του Sergio Giuliani Nita». 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

O υπογράφων την παρούσα εκτέλεσε τα καθήκοντα του ως τεχνικός 

σύμβουλος του Sergio Giuliani Nita, με σκοπό την Τεχνική διερεύνηση 

ζητημάτων ταυτοποίησης διαδικτυακής δραστηριότητας χρήστη 

Υπολογιστικών συστημάτων, κατάσχεσης ψηφιακών δεδομένων, χειρισμού 

Γεώργιος Α. Καραθανάσης, M.Sc.,  
Μηχανικός Η/Υ & Πληροφορικής 

Εξεταστής Ψηφιακών Πειστηρίων & Βίντεο 
CFCE, EnCase Certified, LEVA Certified 

▪ Πτυχιούχος Μηχανικός Η/Υ & Πληροφορικής, Πολυτεχνικής Σχολής Πανεπιστημίου 
Πατρών, 

▪ Καθηγητής στην Εθνική Σχολή Δικαστικών Λειτουργών στην Διαχείριση 
Ηλεκτρονικών Εγγράφων 

▪ Εγγεγραμμένος στους Πίνακες Πραγματογνωμόνων των Ελληνικών Δικαστηρίων. 
▪ Μετεκπαιδευθείς σε θέματα εξετάσεως ψηφιακών πειστηρίων “1st Responder Course”, 
▪ Μετεκπαιδευθείς σε θέματα εξετάσεως ψηφιακών πειστηρίων “Computer Forensics I”, 
▪ Μετεκπαιδευθείς σε θέματα εξετάσεως ψηφιακών πειστηρίων “Computer Forensics II”, 
▪ Μετεκπαιδευθείς σε θέματα εξετάσεως ψηφιακών πειστηρίων “Advanced Computer 

Forensics”, 
▪ Μετεκπαιδευθείς σε θέματα εξετάσεως φορητών συσκευών (“Portable Configuration & 

Examinations”), 
▪ Μετεκπαιδευθείς σε θέματα εξετάσεως βίντεο “Forensic Video Analysis & the Law”, 
▪ Μετεκπαιδευθείς σε θέματα εξετάσεως βίντεο “Processing Digital Multimedia Evidence”, 
▪ Μέλος του Τεχνικού Επιμελητηρίου Ελλάδας, 
▪ Μέλος του “Law Enforcement & Emergency Services Video Association” [LEVA],  
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ψηφιακών πειστηρίων καθώς και μελέτη συναφών ζητημάτων της 

δικογραφίας της υπόθεσης του Sergio Giuliani Nita. 

1. Αναφορικά με την εν λόγω υπόθεση, χορηγήθηκαν αντίγραφα των κάτωθι 

εγγράφων: 

a. Η από 30-07-2021 και η από 24-4-2023 κατάθεσεις του Jason P Failing 

«Special Agent at IRS-CI Internal Revenue Service Criminal Investigation 

– Cyber Crime Unit». 

b. H από 16-2-2021 κατάθεση του Faraz Iman, IRS-CI Special Agent, 

ενώπιον του Ομοσπονδιακού Δικαστηρίου της Florida. 

c. Σαράντα ένα [41] ψηφιακά αρχεία φωτογραφίας του Sergio Giuliani Nita 

από μέσα κοινωνικής δικτύωσης καθώς και λήψεις με το κινητό του 

τηλέφωνο. 

Παρατίθεται λίστα με τις αλφαριθμητικές τιμές των αλγορίθμων MD5 και 

SHA1, οι οποίες διασφαλίζουν την ακεραιότητα της περιεχόμενης 

ψηφιακής πληροφορίας. 
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d. Είκοσι οκτώ [28] ψηφιακά αρχεία φωτογραφίας του Sergio Giuliani 
Nita, παραχθέντα από φωτογραφικές συσκευές εντός φακέλου με 
ονοματοδοσία «2012» και «2012-1». 
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Παρατίθεται λίστα με τις αλφαριθμητικές τιμές των αλγορίθμων MD5 
και SHA1, οι οποίες διασφαλίζουν την ακεραιότητα της περιεχόμενης 
ψηφιακής πληροφορίας. 
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2. Κατά την αξιολόγηση των αναφερόμενων εγγράφων εντοπίστηκαν 

τα κάτωθι: 

 

A. Διαπιστώθηκε η καταφανώς αόριστη και μη επιβεβαιωμένη 

ταύτιση του Sergio Giuliani Nita (μέσω της προσωπικής 

ταυτότητας ηλεκτρονικού ταχυδρομείου) με το χρήστη του 

διαδικτύου με ψευδώνυμο «juliensweiss», ο οποίος 

πραγματοποίησε διαδικτυακή συνομιλία με αντικείμενο τεχνικά ζητήματα 

ασφάλειας ηλεκτρονικών συναλλαγών. Ειδικότερα, δεν εντοπίστηκε 

σύνδεση των ψηφιακών ιχνών του χρήστη εφαρμογής 

ανταλλαγή μηνυμάτων τύπου “Jabber 1 ” με όνομα 

«juliensweiss» με τον Sergio Giuliani Nita. Δηλαδή δεν 

εντοπίστηκε ούτε κάποιο στοιχείο εγγραφής (email, ID alia, 

διεύθυνση IP) τα οποία να καταδεικνύουν τη σύνδεση με τον 

Sergio Giuliani Nita. Αντίθετα επιχειρήθηκε η ταύτιση του λόγω 

παραπλήσιων στοιχείων στο μεσαίο όνομα του (Giuliani -  

julian). 

 
Ο υπογράφων την παρούσα προέβη σε επισκόπηση των 

μηνυμάτων στο περιβάλλον Jabber όπου διαπιστώθηκαν τα 

κάτωθι: 

• Το περιεχόμενο των συνομιλιών αφορά τεχνικά ζητήματα 

ασφάλειας πληροφοριακών συστημάτων καθώς και 

διαδικτυακών πληρωμών σε ηλεκτρονικές πλατφόρμες 

(paypal, ebanking) 

• Δεν εντοπίστηκε κανένα προσωποπαγές στοιχείο του 

Sergio Giuliani Nita στις συνομιλίες. 

• Δεν εντοπίστηκε κανένα στοιχείο ένδειξης ότι ο 

juliensweiss σχετίζεται είτε σε χρονικό είτε σε τοπικό 

επίπεδο με την δραστηριότητα του Sergio Giuliani Nita. 

 
 

 
1 https://www.jabber.org/ Jabber.org is the original messaging service based on XMPP and has been 
continuously offered for free since 1999 

https://www.jabber.org/
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B. Σε κανένα σημείο των ανωτέρω προσκομιζόμενων εγγράφων δεν 

εντοπίζεται η επισήμανση ψηφιακών πειστηρίων για την 

παρούσα υπόθεση. Ειδικότερα: 

a. Αναφέρονται αυθαίρετα σε μηνύματα κειμένου (text 

messages) καθώς και σε μηνύματα ηλεκτρονικού ταχυδρομείου 

(emails), δίχως να περιγράφεται η διαδικασία απορρόφησης 

αυτών των στοιχείων ώστε να τηρηθούν τα βασικότερα 

πρωτόκολλα των εγκληματολογικών εργαστηρίων όπως αυτά 

περιγράφονται από το National Institute of Standards and 

Technology 2  και το Scientific Working Group on Digital 

Evidence 3 . Συγκεκριμένα για κάθε πειστήριο θα πρέπει να 

καταγράφονται τα κάτωθι: 

i. Η αλυσίδα διακίνησης (chain of custody4), δηλαδή η 

ημεροχρονολογιακή διακίνηση καθώς και η τήρηση 

αρχείου δραστηριότητας επί των κατασχεθέντων. 

ii. Ο υπολογισμός των τιμών των συναρτήσεων 

κατακερματισμού (Hash Values5) των αρχείων ώστε να 

διασφαλιστεί η ακεραιότητα της ψηφιακής πληροφορίας 

των αρχείων. 

 

 
2 The National Institute of Standards and Technology is an agency of the United States Department of 
Commerce whose mission is to promote American innovation and industrial competitiveness - 
https://www.nist.gov/  
3 The Scientific Working Group on Digital Evidence is a group that brings together law enforcement, 
academic, and commercial organizations actively engaged in the field of digital forensics to develop cross-
disciplinary guidelines and standards for the recovery, preservation, and examination of digital evidence. 
https://www.swgde.org/  
4 The chronological documentation of the movement, location and possession of evidence 
5 An established mathematical calculation that generates a numerical value based on input data. This 
numerical value is referred to as the hash or hash value. 

https://www.nist.gov/
https://www.swgde.org/
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b. Ενώ γίνεται μνεία για ψηφιακά κατασχεθέντα στοιχεία, 

δεν αναφέρεται σε κανένα σημείο η διαδικασία 

κατάσχεσης, οι τιμές ψηφιακής ταυτοποίησης των 

κατασχεθέντων αλλά ούτε καν το πλήρες περιεχόμενο 

τους. Παρατηρείται μόνο σχολιασμός από τον αναλυτή 

της Κρατικής Υπηρεσίας των Η.Π.Α. δίχως δυνατότητα 

επιβεβαίωσης της ορθότητας και της ακεραιότητας των 

αναφερόμενων εγγράφων. 
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c. Κατά την κατάθεση του ειδικού πράκτορα Faraz Iman, 

εντοπίστηκε αναφορά σε πολύπλοκη διεργασία 

παρείσφρησης σε υπολογιστικά συστήματα (malware 

hacking botnet), δίχως καμία αναφορά στο τρόπο 

θεμελίωσης της σχέσης του Sergio Giuliani Nita με τις 

ανωτέρω ενέργειες. 

 
 

Επίσης εντοπίστηκε και η πιθανολόγηση του εν λόγω 

ειδικού Κρατικού υπαλλήλου των Η.Π.Α. και για άλλα 

ζητήματα της υπόθεσης, όπως το ύψος της οικονομικής 

ζημίας καθώς πιθανολόγησε για το ακριβές ποσό δίχως 

να κάνει μνεία σε οικονομικά στοιχεία αποτίμησης της. 

 



  

SLACKSPACE 9 

 

C. Σύμφωνα με τα πρωτόκολλα των εγκληματολογικών επιστημών 

καθώς και τις οδηγίες διεθνών οργανισμών όπως το National 

Institute of Standards and Technology, European Network of 

Forensic Science Institutes (ENFSI) και το Scientific Working 

Group on Digital Evidence, η διαχείριση των ψηφιακών 

πληροφοριών απαιτεί τα κάτωθι βήματα, την συγκέντρωση των 

στοιχείων, την εξέταση, την επεξεργασία των αποτελεσμάτων και 

την αναφορά. 

 
 

Ο κάθε αναλυτής προσπαθεί σε κάθε βήμα να καταγράψει όλες 

του τις ενέργειες και κάνει κάθε δυνατό βήμα ώστε να μην 

αλλάξει την κατάσταση του πρωτοτύπου. 
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D. Κατά την μελέτη των προσκομιζόμενων εγγράφων από τον 

Sergio Giuliani Nita και την εξαγωγή στοιχείων από τους 

διαδικτυακούς του λογαριασμούς (GMAIL, Facebook) 

διαπιστώθηκε ότι αυτός φέρει ψηφιακά αποτυπώματα 

δραστηριότητας του σε χρονικές στιγμές, που αναφέρονται στα 

επισυναπτόμενα έγγραφα, σε χωρικά σημεία που δεν ταυτίζονται 

με τις καταθέσεις των αξιωματούχων από τις κρατικής υπηρεσίες 

των Η.Π.Α. . Συγκεκριμένα: 

a. Στις 19-12-2012, ο Sergio Giuliani Nita εντοπίζεται με 

στρατιωτικής προκάλυψης ρούχα σε ορεινό και χιονισμένο τοπίο. 

Παρατίθεται χαρακτηριστική απεικόνιση ακολουθούμενη από τα 

μεταδεδομένα της φωτογραφίας, τα οποία δεικνύουν τα 

ψηφιακά ίχνη της λήψης. 
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b. Στις 19-12-2012 και 21-12-2012, ο Sergio Giuliani Nita 

εντοπίζεται με στρατιωτικής προκάλυψης ρούχα σε ορεινό και 

χιονισμένο τοπίο καθώς και ξύλινης κατασκευής οικία. 

Παρατίθεται χαρακτηριστική απεικόνιση ακολουθούμενη από τα 

μεταδεδομένα της φωτογραφίας, τα οποία δεικνύουν τα 

ψηφιακά ίχνη της λήψης. 
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c. Στις 18-4-2015, ο Sergio Giuliani Nita επέβλεπε εργασίες 

διαμόρφωσης της φάρμας εκτροφής ζώων του στη Ρουμανία. Οι 

14 λήψεις του φέρουν πλησιόχρονες ημερομηνίες και 

μεταδεδομένα, τα οποία καταδεικνύουν ότι δεν έχουν 

τροποποιηθεί έκτοτε της λήψης του και ότι για την απεικόνιση 

είχε χρησιμοποιηθεί το φωτογραφικό σώμα της συσκευής 

Samsung GT-I9505 (Κινητό τηλέφωνο). 
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d. Στις 17-1-2016, ο Sergio Giuliani Nita δημοσίευσε, μέσω 

του λογαριασμού του στο μέσο κοινωνικής δικτύωσης 

Facebook, φωτογραφία με το σκύλο του στη Ρουμανία 
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e. Στις 21-01-2016, ο Sergio Giuliani Nita δημοσίευσε, 

μέσω του λογαριασμού του στο μέσο κοινωνικής 

δικτύωσης Facebook, φωτογραφία και κοινοποίηση 

θέσης στην Πράγα της Τσεχίας. 

     
 

f. Στις 18-02-2016, ο Sergio Giuliani Nita δημοσιεύσε, 

μέσω του λογαριασμού του στο μέσο κοινωνικής 

δικτύωσης Facebook, φωτογραφίες αγροτικών 

προϊόντων από την επιχείρηση του στη Ρουμανία. 
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SLACKSPACE 17 

 

g. Στις 18-3-2016, ο Sergio Giuliani Nita δημοσίευσε, μέσω 

του λογαριασμού του στο μέσο κοινωνικής δικτύωσης 

Facebook, φωτογραφία της επιχείρησης του (φάρμα 

ζώων εκτροφής) στη Ρουμανία. 

 

.//. 
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ΣΥΜΠΕΡΑΣΜΑΤΑ 

Εκ των ανωτέρω εργαστηριακών ευρημάτων και παρατηρήσεων, και σύμφωνα με 

τους κανόνες των εγκληματολογικών αναλύσεων ψηφιακών πειστηρίων, σας 

αναφέρουμε τα κάτωθι: 

Διαπιστώθηκε ότι η αντιστοίχιση του χρήστη της εφαρμογής 

ανταλλαγής μηνυμάτων «jabber» με όνομα “juliensweiss”, ο οποίος 

συνομιλούσε με έτερο χρήστη του διαδικτύου για τεχνικά ζητήματα 

ασφάλειας πληροφοριακών συστημάτων και ηλεκτρονικών συναλλαγών, με 

τον Sergio Giuliani Nita είναι εντελώς αυθαίρετη και δεν 

χρησιμοποιήθηκε κανένα ψήγμα ηλεκτρονικών ιχνών. 

Κατά την αξιολόγηση των καταθέσεων των αναλυτών της Κρατικής 

Υπηρεσίας των Η.Π.Α., δεν εντοπίστηκε η αναφορά σε κανένα 

κατασχεθέν ψηφιακό πειστήριο και δεν εντοπίστηκε ορθή 

διαχείριση των ψηφιακών πληροφοριών ώστε να αποτελέσουν 

έγκυρα και αξιόπιστα πειστήρια, δηλαδή παρουσίαση της 

καταγραφής αλυσίδας επιτήρησης (chain of custody), των 

μεθόδων ορθής κατάσχεσης-απορρόφησης των δεδομένων 

(evidence seizure) καθώς και ταυτοποίησης περιεχομένου με 

αλγορίθμους MD5, SHA1 (hashing evidence), όπως αυτά ορίζονται 

στα πρωτόκολλα του National Institute of Standards and 

Technology (www.nist.gov). 

Για τις ανάγκες της παρούσας εργαστηριακής ανάλυσης ακολουθήθηκαν όλες οι σχετικές διαδικασίες (SOP - 

Standard Operating Procedure) που προβλέπονται, εν πολλοίς, από το ‘Best Practice for Computer Forensic 

Examination – Scientific Working on Digital Evidence’, version 1.0, Jul2018 και από το ‘Best Practice Manual 

for the Forensic Examination of Digital Technology – European Network of Forensic Science Institutes’, version 

01, Nov2015. 

Αθήνα, 10 Ιουλίου 2023 

 
 
 

Γεώργιος Α. Καραθανάσης, M.Sc.,  
CFCE, LEVA CeT, 

Μηχανικός Η/Υ & Πληροφορικής 

Πραγματογνώμονας – Αναλυτής Ψηφιακών Πειστηρίων & Βίντεο 
Σαλαμίνος 11, 15124, Μαρούσι Αθήνα 

T: 2102207293 

 


